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Ievads

Fizisko personu datu aizsardzibas likums defin€, ka personas dati ir jebkada
informacija, kas attiecas uz identificetu vai identificéjamu fizisko personu.
Savukart, uz 81 likuma pamata izstradatie Ministru kabineta 2001. gada 30.
janvara noteikumi Nr. 40 “Personas datu aizsardzibas obligatas tehniskas un
organizatoriskas prasibas” nosaka, ka personas dati ir aizsargajami gan ar
fiziskiem aizsardzibas Ilidzekliem pret fiziskas iedarbibas raditu
apdraudéjumu, gan ar1 ar logiskas aizsardzibas Iidzekliem - ar
programmatiiras lidzekliem, parolém, $ifréSanu, kriptéSanu un citiem. Saja
pasa normativaja akta teikts, ka tikai atbilstoSam darbibam pilnvarotas
personas drikst personas datus apstradat — vakt, registrét, ievadit, glabat,
sakartot, parveidot, izmantot, nodot, parraidit un izpaust, blokét vai dzest.

Drosu un likumdoSanai atbilstoSu informacijas tehnologiju (IT) sistemu
uzturéSana var but komplicéts uzdevums, kura veikSanai nepiecieSams gan
laiks, gan Iidzekli, gan arl specialas zinaSanas. Ja Jusu IT sistemas tiek
apstradati personas dati, tas rada papildu riskus. Lai panaktu, ka datu
apstrade ir droSa un uzticama, paaugstinatais riska limenis ir jaapzinas un
japielieto tehniski pasakumi atbilstoSi normativo aktu prasibam, ka ar1 Jtasu
organizacijas iespéjam un vajadzibam. Tiem ne vienmeér jabut dargiem vai
parlieku sarezgitiem. Daudzus no 8aja rekomendacija minétajiem
pasakumiem var ieviest ar nelieliem finansu ieguldijjumiem un daudzi,
iespejams, jau paslaik ir Jusu riciba.

Si rekomendacija paredzéta nelielam organizacijam un uznémumiem ka
praktisku padomu kopums IT drosibas jautajumos no personas datu
aizsardzibas viedokla.

Kapeéc Jums tas vajadzigs?

Par personas datu apstrades parkapumiem juridiskai personai var piemerot
administrativo sodu Iidz pat 10 000 LVL. Gadijumos, kad parkapumi
konstateti nolaidibas vai launpratibas rezultata, ka ari radits butisks
kaitéjums, iespéjama pat kriminalatbildiba. Turklat, janem vera, ka personas
datu apstrades parkapumu rezultata var neglabjami ciest uznémuma vai
iestades reputacija, ka ar1 klientu, sadarbibas partneru un darbinieku uzticiba.
Lai ar pilniba nodroSinaties pret negadijumiem nav iespejams, laicigi ievieSot



noteiktu pasakumu kopumu, lidz minimumam var ierobezot launpratigas
ricibas radito ietekmi un sekas.

Pirmkart, izvertejiet risku, ko personas datu apstrades drosibas incidenti var
radit Jusu organizacijai. Pirms izlemt, kada lIimena aizsardziba Jusu gadijuma
butu vispiemeérotaka, ir janoverte, kadi personas dati ir Jusu riciba un kadiem
riskiem tie ir paklauti. Saja procesa janem véra visi datu apstrades posmi —
gan iegiSana un uzglabasana, gan izmantoSana un iznicinasana. Novertgjiet,
cik vertiga un konfidenciala ir informacija, kas ir Jasu parzina, un kadu
ietekmi uz konkretajam personam varétu atstat tas noplude drosibas
incidenta gadijuma. Kad btus apzinats iespéjamo risku kopums, varat sakt
izvertet, kadus Jusu situacijai atbilstosus drosibas pasakumus ieviest.

Valsts un pasvaldibu institicijam saskana ar Fizisko personu datu
aizsardzibas likuma 26. panta otro dalu reizi divos gados jaiesniedz Datu
valsts inspekcijai riska analize, kas ietverta audita atzinuma par personas
datu apstradi. Prasibas audita atzinumam par personas datu apstradi nosaka
2009. gada 17. novembra Ministru kabineta noteikumi Nr.1322 “Prasibas
audita atzinumam par personas datu apstradi valsts un pasvaldibu
institucijas”.

Drosibas paaugstinasanas pasakumiem ieteicams izmantot vairaklimenu
pieeju, jo viena simtprocentigi drosa risinajuma nav. Efektiva rezultata
sasniegSanai nepiecieSama sistéma, kas sastav no vairakam komponentém un
apvieno dazadus lidzeklus un tehnologijas —ja uzbrucéjam izdodas apiet
vienu, vinu, iespejams, var apturet parejas.

Vairaklimenu drosiba!

Ieklastot Jusu telpas, bus iespéjams fiziski pieklat iekartam, kuras glabajas
personas dati. Jums janodrosina, ka personas dati Sajas iekartas ir aizsargati.
Serverus jaizvieto atseviSkas telpas ar pastiprinatu aizsardzibu. Rezerves
kopiju iekartas nedrikst atstat brivi pieejamas un nepieskatitas, tas peéc
lietoSanas jaiesledz seifa vai japarvieto cita drosa vieta.

1 [zmantoti ieteikumi no Liebritanijas Informacijas komisara biroja (ICO) vadlinijam.



Lai konstatétu un noverstu ievainojamibas datu tikla un lietotaju datoros,
janodrosina pastaviga kontrole aizsardzibai pret datorvirusiem, launataru un
citiem lidzigiem draudiem. Lai ta butu efektiva, jaraugas, lai drosibas
programmatira tiktu regulari atjauninata.

Jusu sistemai jabuit spejigai noverst aréju nesankcionétu piekluvi datiem,
nelaujot uzbrucejam ieklat Jasu datu tikla. Pieméram, to var nodrosinat ar
pareizi konfiguréta ugunsmura palidzibu.

NodroSiniet piekluvi informacijas sisttmam, kuras ir personas dati, tikai
lietotajiem wun iekartam, kuram wuzticaties un kuras tam attiecigi tiek
pilnvarotas. Katram lietotajam japieskir savi atSkirigi autentifikacijas lidzekli
— lietotaja vards un parole. Sistemam, kas satur sensitivus personas datus,
batu jaievie§ vairaklimenu autentifikacija, piemeéram, ar ID Kkartem,
sertifikatiem, kodu kalkulatoriem vai citiem lidzekliem.

Parolu uzlausana ar “rupja spéka®” metodi ir loti izplatits uzbrukuma veids,
ko, Jums nezinot, var izmantot pat Jusu kaimins, pieméram, meéginot
“uzminét” Jusu bezvadu tikla paroli. Sistemas janosaka minimalais parolu
komplicétibas Iimenis, jaierobezo maksimalais neveiksmigu autorizacijas
gadijumu skaits un javeic regulara parolu maina.

Lietotaja konti un citi autentifikacijas lidzekli jablokée nekaveéjoties péc darba
tiesisko attiecibu izbeigSanas ar konkrétu darbinieku, ka art darbiniekam esot
ilgstosa prombuitne.

2 Launatiira — launpratiga programmatiira (anglu val. — malware).
3 Autorizacijas meginajumi, pielietojot visbiezak lietotds zinamds paroles vai ar sistematisku iteraciju
palidzibu generejot burtu, ciparu un simbolu kombindcijas (anglu val. — brute force).



Visiem organizacijas darbiniekiem jabut informétiem par savu lomu un
atbildibu organizacijas drosibas politika. Apmaciet darbiniekus atpazit tadus
draudus ka pikskeréSanas* e-pasta zinojumi vai citu launatiiru un informejiet,
ka rikoties gadijumos, kad, iespejams, ir notikusi nelikumiga datu apstrade,
lai pec iespejas atrak buitu iespejams Sadu parkapumu noverst.

Noverst incidentus vai samazinat to ietekmi var, nodalot tikla iekartas un
ierobezojot komunikaciju starp tam. Pieméram, serveri, kas nodrosina
organizacijas timekla vietnes darbibu, var izvietot atseviska apakstikla no
datu servera. Tas nozime, ka sekmigi realizéts uzbrukums Jusu interneta
vietnei negaranté uzbrucéjam pieeju citiem datiem.

IT politikas dokumentacijas izstrade liecina, ka Jusu organizacija pienacigi
rupe€jas par risku samazinasanu vai noversanu. Efektivas instrukcijas, plani
un politikas dokumenti bis vertigs papildinajums, veicot risku izvertéSanu
un uzlabojot organizacijas parvaldibas procesus kopuma.

Atinstalgjiet programmattiru, kas netiek lietota, un atslédziet nevajadzigos
pakalpojumus darbstacijas un serveros. Gandriz visam visbiezak lietoto
programmu iepriekséjam versijam ir konstatétas un plasi zinamas drosibas
ievainojamibas. Ja programmas netiek lietotas, vieglak ir tas atinstalet neka
nodrosinat, lai butu uzstaditi visi drosibas ielapi un jauninajumi.

Ipasi parliecinieties, ka Jiisu programmattira un iekartas neizmanto sakotnéjas
konfiguracijas paroles (admin-admin u. tml) - tas ar1 potencialajiem
uzbrucéjiem ir loti labi zinamas.

4 Pikskerésana — nelikumigs veids, ka ar viltu iegiit interneta lietotaja informdciju, pieméeram, lietotaju
vardus, paroles, kreditkarSu numurus utt. (anglu val. — phishing).



Datu drosiba arpus biroja

Tads pats drosibas limenis ka biroja ir janodrosina ari ierices, kas tiek lietotas
arpus biroja — portativajos datoros, mobilajos talrunos un viedtalrunos, aréjos
cietajos diskos un zibatminas ierices. Neskaitami datu noplides un drosibas
incidenti notiek gadijumos, kad iekartas tiek pazaudetas vai nozagtas. Lai
samazinatu risku iekartas zaudejuma gadijuma, vajadzétu nodrosinat, ka
personas datu uz Sim iekartam vai nu nav vispar vai ari Sai informacijai nav
iespejams pieklut bez atbilstoSas autorizacijas. Paaugstinats drosibas risks ir
ar1 datiem, kas tiek sttiti pa e-pastu, pastu vai ar kurjerdienestu.

Datu SifréSana ir viens no izplatitakajiem panemieniem, ka mobilajas ierices
nodrosinat piekluvi datiem tikai pilnvarotam personam. Datu “atslegSanai”
parasti nepieciesama parole. SifréSanas parolei jabit veidotai gan no lielajiem
un mazajiem burtiem, gan cipariem, gan specialajiem simboliem (pieméram,
I@%). Sifrét iespéjams gan visu datora cieto disku, gan atseviskas datnes.

AtseviSkas datorprogrammas nodrosina iespé€ju aizsargat datnes pret izmainu
veikSanu, tomeér Sada aizsardziba neatturés laundari no datu iegtiSanas.
Turklat, parsvara Sadu aizsardzibu diezgan vienkarsi iesp€jams apiet,
izmantojot brivi pieejamus publiskus timekla resursus. lesakam parliecinaties,
ka katra konkréetaja gadijuma pielietojat pareizo aizsardzibas metodi.

AtseviSkas mobilas iekartas nodroSina iespéju veikt attalinatu datu dzeSanu
vai ierices blokéSanu, nosutot atbilstosu signalu pazudusajai vai nozagtajai
iekartai. Tomer Sadam, visbiezak — maksas — pakalpojumam ierices parasti
jaregistre un japieslédz, pirms noticis incidents.

Personas datus uz mobilajam iericem parnesiet tikai tad, ja tas ir patieSam
nepiecieSams, un izdzesiet tos, kad Sada nepiecieSamiba beidzas.

Nodrosiniet regularus jauninajumus

Datortehnikai un programmatiirai nepiecieSama pastaviga apkope, lai tas
stradatu efektivi un ar ierobezotu drosibas ievainojamibu risku. Drosibas
programmatiirai, pieméram, pretvirusu risinajumiem, svarigi regulari
uzstadit jauninajumus, lai nodrosinatu adekvatu aizsardzibu.

Parliecinieties, ka droSibas programmatira, kuru lietojat, ir aktiva un
pastavigi skené svarigakas datnes, direktorijas un diskus.



Regulari uzstadiet programmatiras jauninajumus un operétajsistémas
drosibas ielapus. Lielakajai dalai sistemu iespejams uzstadit, lai Sis process
noris automatiski.

Ne retak ka reizi gada parbaudiet, vai Jusu lietotie droSibas risinajumi atbilst
aktualajai situacijai un prasibam.

Pastavigi uzlabojiet kompetences Iimeni fizisko personu datu aizsardzibas un
drosibas jautajumos, it 1pasi jautajumos, kas raksturigi Jasu darbibas nozarei.
Pieméram, sekojiet lidzi droSibas zinam timekli vai izmantojiet iespé€jas
sanemt attieciga satura zinojumus e-pasta.

Informejiet darbiniekus un kolégus par iesp€jamiem droSibas draudiem
personas datu apstrades konteksta un riskiem Juasu organizacija. Izglitojiet
darbiniekus un informéjiet par riskiem, kas rodas organizacijas ieksejo
informaciju parsutot, izmantojot socialos tiklus vai makonpakalpojumus.
Iemaciet darbiniekiem atpazit pikskereSanas e-pasta zinojumus.

Datu apstrade “makoni”

Arvien biezak uznemumi un organizacijas datu pieejamibas uzlaboSanai datu
apstradi un uzglabasanu izvelas veikt, izmantojot ta saucamo
makondatosanu®. Lai gan Sada datu apstrade tiek uzskatita par progresivu,
Jusu pienakums un atbildiba ir sekot, lai dati batu drosiba, kaut art tie fiziski
neatrodas Jusu iekartas vai Jasu telpas.

Paltdziet makonpakalpojuma sniedzéjam atzitas auditorkompanijas drosibas
audita atzinumu vai atzitu pakalpojuma kvalitates sertifikatu. Izvertejiet, vai
Sie dokumenti nodros$ina, ka iesp€jamais datu apstrades un aizsardzibas riska
limenis biis Jums pienemams.

Pakalpojuma sniedzejam jareage nekaveéjoties, ja vina sniegtaja pakalpojuma
vai izmantotaja programmatiira tiks konstatéta ievainojamiba.

Elektroniska komunikacija starp pakalpojuma sniedzeju un Jums ka
pakalpojuma saneméju jasifre, piemeram, izmantojot uzticamu tresas puses

5 Datu glabasanas, skaitloSanas jaudas vai programmatiiras pakalpojumu pirksana no citas kompanijas,
piekliistot Siem resursiem caur internetu.



izsniegtu elektronisko sertifikatu. leteicams, lai pakalpojumu sniedzeja
uzglabatie dati tiktu Sifréti uzglabasanas vieta, nosakot precizu kartibu, kas
un kada veida atbild par attiecigo Sifru atslegam, parolem un sertifikatiem.

Veicot personas datu apstradi “makoni”, pakalpojumu sniedzgjs klust par
personas datu operatoru, ar kuru jums ka parzinim janosledz rakstveida
ligums (Fizisko personu datu aizsardziba likuma 14.panta pirma, otra dala).
Neaizmirstiet ar1 noskaidrot, ka pakalpojumu sniedzgjs informeés Jas par
iespejamam izmainam pakalpojuma sniegSana.

Pakalpojumu sniedzejam Jus janodrosSina ar iespéju kontrolet to, kurs, kad un
kadiem datiem pieklist. Parasti to nodrosina sistéemu auditacijas pieraksti.

Pirms izveleties makonpakalpojuma sniedzeju, izvertgjiet, vai pakalpojumu
sniedzejam bis pietiekami resursi un rezerves jaudas, lai nodrosinatu, ka Jasu
sanemto pakalpojumu neietekmes pakalpojuma sniedzeja citu klientu
noslodze, tadejadi Jts vienmer varésit sanemt pakalpojumu tad, kad tas Jums
btis nepiecieSams.

Novertgjiet pakalpojuma pieejamibas Iimeni. Cik atri pakalpojumu sniedzéjs
apnemas atjaunot datus no rezerves kopijas, ja notiek nopietns datu zudums?
Vai pakalpojumu sniedzejs var jebkura bridi Jas nodrosinat ar pilnu datu
kopiju jums pienemama formata?

Fizisko personu datu aizsardzibas likums (t.sk. likuma 28.pants) stingri
reglamenté datu nodoSanu uz citam valstim. Uzdodiet pakalpojumu
sniedzejam jautajumu — kuras valstis biis pieejami (taja skaita — glabati) Jasu
organizacijas parzina esoSie personas dati un vai ir iespgjams iegut
informaciju par personas datu aizsardzibas limeni Sajas valstis? Pavaicajiet
par nosacijumiem, kados Jusu dati var tikt nodoti uz citam valstim,
pieméram, izvietoSanai cita pakalpojumu sniedzéja datu centra. Vai
pakalpojumu sniedz€js var nodroSinat Jums valstu izvéles iespejas, ja Sada
datu nodoSana notiktu?

Gadijuma, ja lauzisit ligumu ar pakalpojumu sniedzéju, vinam Jasu dati un
visas rezerves kopijas ir jaiznicina.

Ieviesiet kontroles pasakumus

Kibernoziedznieki un launattira pastavigi apdraud Jasu IT sistémas, tomer
liela dala sistemu uzbrukuma fakti tiek konstatéti noveloti, lai gan pazimes
dazkart tiek noverotas jau ilgstosi.



Regulari parbaudiet droSibas programmatiras zinojumus, sistemu un
aplikaciju zurnalfailus un citas atskai$u sistemas, kas ir Jusu riciba.

Izveidojiet metodi, ka pastavigi kontrolet, kadas programmas un pakalpojumi
ir aktivi Jusu datu tikla, identificejot un blokejot aizdomigas darbibas.

Regulari veiciet ievainojamibu parbaudes un ielausanas testus, lai parbauditu
sistemu izturibu. Nekavéjieties ar pretpasakumiem, ja konstaté€jat nepilnibas.

Nosakiet prioritates

Daudzas organizacijas IT sistemu aizsardzibas limenis ir nepietiekams tikai
tadel, ka nav korekti pielietotas esoSas droSibas procediiras un ka pasas
organizacijas nesp€j konstatéet, kur un kapéc var rasties problémas. Tadél ir ne
tikai jaizstrada reals ricibas plans incidentu gadijumos, bet ar1 jainformeé visi
darbinieki par vinu lomu un atbildibu ikdienas situacijas.

Sastadiet parskatu, kadi personas dati ir Jasu organizacijas riciba un kadi
aizsardzibas lidzekli tiem ir pieméroti. Apziniet riskus visiem Jusu parzina
esoSo personas datu veidiem. Izplanojiet ricibu gadijumos, ja notiktu So datu
noplade.

Nosakiet savas organizacijas darbibas atbilstibu normativajiem aktiem,
vadlinijam un labas prakses piemériem, kas raksturigai Jusu parstavetajai
nozarei. Izstradajiet sistemu lietoSanas politikas dokumentus un apmacibu
materialus darbiniekiem, lai vini apzinatos savu atbildibu personas datu
aizsardziba. Atcerieties, ka saskana ar Ministru kabineta 2001. gada 30.
janvara noteikumu Nr. 40 “Personas datu aizsardzibas obligatas tehniskas un
organizatoriskas prasibas” 5.punktu katram parzinim ir pienakums izstradat
iekSejos datu apstrades aizsardzibas noteikumus, tajos nosakot vismaz Saja
punkta minetos datu aizsardzibas aspektus. Savukart saskana ar Fizisko
personu datu aizsardzibas likuma 27.panta pirmo dalu parzinim janodrosina,
ka fiziskas personas, kuras tiek iesaistitas personas datu apstrade, rakstveida
apnemas saglabat un nelikumigi neizpaust personas datus, un So personu
pienakums ir neizpaust personas datus ari péc darba tiesisko vai citu liguma
noteikto attiecibu izbeigSanas.

Aprakstiet ieksejas kontroles procediiras un nosakiet, kuras struktiras
nepiecieSami drosibas uzlabojumi. Pieaiciniet droSibas ekspertu sistemu
parbaudei, lai palidzetu noteikt, kuri uzlabojumi nepiecieSami visvairak. Kad



uzlabojumi ieviesti, turpiniet uzraudzit kontroles procediiras un veiciet
korekcijas, kur nepiecieSams.

Neaizmirstiet par datu rezerves kopijam. Tas javeido regulari, jatur drosiba
un drosa veida jaiznicina, kad tas vairs nav vajadzigas.

Samaziniet datu apjomu

Fizisko personu datu aizsardzibas likums nosaka, ka parzinim janodrosina
personas datu apstrade tikai atbilstosi paredzetajam meérkim un tam
nepiecieSamaja apjoma, ka ari ne ilgak par katram apstrades merkim noteikto
laikposmu. Ja laika gaita Jums ir uzkrajies liels apjoms personas datu,
iespejams, ka dala no tiem vairs nav precizi, zaudéjusi nozimi vai vienkarsi
kluvusi lieki. Aktualiz€jiet jautajumu, vai Jums nepiecieSams veikt personas
datu apstradi, jo, iesp€jams, datu apstrades merkis ir sasniegts un datus var
dzest. Regulari pievérsiet uzmanibu personas datu aizsardzibai, tai skaita
skaidrojot darbiniekiem, kas tiek saprasts ar jedzienu ,personas dati” un
,personas datu apstrade”.®

Izlemiet, vai Jums $ie dati joprojam ir vajadzigi un vai tie glabajas pareizaja
vieta. Ja Juasu parzina ir vesturiskie dati, kas uzglabajami arhivacijas
noliikiem, un Jums nav nepiecieSams tiem pieklait regulari, parvietojiet tos uz
drosaku vietu, piemeéram, iekartu, kas nav pieejama tieSsaiste vai tikla.
Tadejadi iespejams samazinat nesankcionétas piekluves iesp&jamibu.

Ja Jusu riciba ir dati, kas vairs nav vajadzigi, tie jaiznicina. Lai datu
iznicinasanu veiktu atbilstosi drosibas prasibam, iesp€jams, biis nepiecieSama
speciala datorprogrammatiira vai arpakalpojums.

Kontrolejiet pakalpojumu sniedzéjus

Liela dala nelielu uznémumu un organizaciju savu IT sistemu apkalpoSanu
uztic treSajam personam - pakalpojumu sniedzé&jiem. Tomer, pirms piesaistit
IT atbalsta personalu no arienes, butu japarliecinas par ta reputaciju,
kompetences limeni, speju ievérot datu aizsardzibas principus un
konfidencialitates prasibas.

¢ Datu valsts inspekcijas izstradata rekomendacija , Personas datu definicija”:
http://www.dvi.gov.lv/lv/jaunumi/publikacijas/
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Veiciet neatkarigu savu personas datu apstrades sistemu drosibas auditu vai
personas datu apstrades ieksejo auditu, kura rezultatus un turpmakas
veicamas darbibas izplanojiet kopa ar IT pakalpojumu sniedzeju.

Atcerieties, ka saskana ar Ministru kabineta 2001. gada 30. janvara noteikumu
Nr. 40 “Personas datu aizsardzibas obligatas tehniskas un organizatoriskas
prasibas” 6.punktu, Jums ka personas datu parzinim katru gadu javeic
personas datu apstrades ieks€jais audits, ka ari jasagatavo parskats par
drosibas joma veiktajiem pasakumiem.

Regulari caurskatiet IT personala/pakalpojumu sniedzéja sagatavotas
drosibas stavokla novertéjuma atskaites.

Ja uzskatat par vajadzigu, apmeklgjiet pakalpojumu sniedzeja telpas, lai
parliecinatos, ka tas atbilst Jusu priekSstatam par apstakliem, kados janotiek
drosai pakalpojuma sniegSanai.

Parbaudiet noslegtos ligumus. Tiem jabut rakstiskiem un tajos jaieklauj
prasibas pakalpojumu sniedzejam rikoties tikai saskana ar Jusu prasibam, ka
ar1 Fizisko personu datu aizsardzibas likuma un citu likumu normam. Sledzot
ligumu, izvertejiet, vai tam nav jaatbilst Fizisko personu datu aizsardzibas
likuma 14. panta prasibam.

Neesiet vieglpratigi pret iekartu iznicinasanu - ja lietojat arpakalpojumu datu
dzesanai vai iekartu droSai iznicinasanai, parliecinieties, ka tas tiek veikts
adekvati. Jas joprojam esat atbildigs par informaciju, ko satur Jasu iekartas,
pat tad, ja tas nonak otrreizéja tirgu.

Kur iegut vairak informacijas?

Ka redzams no Saja rekomendacija aprakstitajam téemam, IT sistemu drosiba
var but sarezgits uzdevums, kam nepiecieSams gan laiks, gan finansu lidzekli,
gan specialista padoms, bet Sie pasakumi ir loti buitiski, lai Jas veiktu personas
datu apstradi atbilstosi normativo aktu prasibam.

Saja rekomendacija nav precizu ieteikumu un gatavu atbilu, jo katra
organizacija personas datu apstradi veic atSkirigi no citiem un tadejadi
iesp€jamie riski ari ir atSkirigi. Ja nevarat objektivi izvértet drosibas riskus un
izstradat ricibas planu pasi, ir vairakas iestades un organizacijas, kas neatteiks
sniegt padomu un konsultacijas atbilstosi Jtisu situacijai.
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IT drosibas incidentu novérsanas institiicija (WWW.CERT.LV)

IT drosibas incidentu novérsanas institiicijas (CERT.LV) uzdevumi saskana ar
Informacijas tehnologiju drosibas likumu ir uzturét vienotu elektroniskas
informacijas telpa notiekoso darbibu atainojumu, sniegt atbalstu informacijas
tehnologiju drosibas incidentu noversana vai koordinét to noversanu, uzturet
atbilstosi aktualajiem apdraudejumiem izstradatas rekomendacijas par
aktualo informacijas tehnologiju risku noversanu, veikt pétniecisko darbu,
organizet izglitojosSus pasakumus un apmacibas informacijas tehnologiju
drosibas joma, sniegt atbalstu valsts institticijam valsts droSibas sargasana, ka
ari noziedzigu nodarfjumu un citu likumparkapumu atklasana. Saja
majaslapa atradisit daudz praktiskas informacijas par to, ka veidot savu IT
drosibas politiku, ka rikoties incidentu gadijumos un kam lagt atbalstu.

Datu valsts inspekcija (WWW.DVI.GOV.LV)

Inspekcija sniedz konsultacijas personas datu aizsardzibas jautajumos.
Uzzinat vairak varat inspekcijas majaslapa. Turpat atradisit ar1 informativus
materialus, rekomendacijas un skaidrojumus par datu aizsardzibas un
drosibas temam, ka ari normativos aktus — Fizisko personu datu aizsardzibas
likumu un uz ta pamata izdotos Ministru kabineta noteikumus.

Esi dross (WWW.ESIDROSS.LV)

Si majaslapa ir paredzéta ikvienam, kur$ riipéjas par sava datora drosibu un
savu drosibu interneta. Majas lapu uztur Informacijas tehnologiju drosibas
incidentu noveérsanas institiicija (CERT.LV) un taja informacijas tehnologiju
specialisti no DroSibas ekspertu grupas sniedz padomus, dalas pieredze, ka
arl ir gatavi atbildét uz Jasu jautajumiem par Jusu datora drosibu un Jasu
droSibu interneta.

Dross internets (WWW.DROSSINTERNETS.LV)

Informacijas resurss, par kura saturu atbild Latvijas Interneta asociacija. Seit
varat atrast gan ieteikumus bérniem, jaunieSiem un pieaugusajiem interneta
drosai lietoSanai, gan ari nozares pétijumus un aptaujas.

Datu valsts inspekcija
Talr. 67223131
Blaumana iela 11/13-15,
Riga, LV-1011
e-pasta adrese: info@dvi.gov.lv
www.dvi.gov.lv
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